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Hospital Regional de Sogamoso .
Empresa Social del Estado —
Nit 891855039-9

POLITICA DE ADMINISTRACION DEL RIESGO
Resoluciéon 367 del 25 de octubre de 2021

“Por medio de la cual se adopta la POLITICA DE ADMINISTRACION DEL RIESGO
del HOSPITAL REGIONAL DE SOGAMOSO E.S.E.”

La Suscrita Gerente del HOSPITAL REGIONAL DE SOGAMOSO E.S.E. en uso de sus
atribuciones legales vy,

CONSIDERANDO QUE,

Que la Ley 87 de 1993 Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones, en el
articulo segundo numeral f, establece que uno de los objetivos del Sistema de Control
Interno es: “Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos”.

Que la ley 1474 de 2011, establece en el articulo 73 que “Cada entidad del orden
nacional, departamental y municipal debera elaborar anualmente una estrategia de lucha
contra la corrupcién y de atencion al ciudadano. Dicha estrategia contemplara, entre otras
cosas, el mapa de riesgos de corrupcion en la respectiva entidad, las medidas concretas
para mitigar esos riesgos, las estrategias anti-tramites y los mecanismos para mejorar la
atencion al ciudadano”.

Que el decreto 1083 de 2015 Articulo 2.2.23.1, establece que el Sistema de Control
Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulara al Sistema
de Gestion en el marco del Modelo Integrado de Planeacion y Gestion — MIPG, a través
de los mecanismos de control y verificacion que permiten el cumplimiento de los objetivos
y el logro de resultados de las entidades.

Que el manual técnico del Modelo Estandar de Control Interno para el estado colombiano
MECI 2014 en el numeral 1.3.1 establece que La formulacién de politicas esta a cargo
del Representante Legal de la entidad y el Comité Institucional de Coordinacion de
Control Interno o quien haga sus veces y se basan en lo que la entidad espera de la
administracién de los riesgos; la politica senala qué debe hacerse para efectuar el control
'y su seguimiento, basandose en los planes y los objetivos institucionales o por procesos.

Que la resolucion 5095 de 2018 del Ministerio de Salud y Proteccién Social, por la cual
se adopta el “Manual de acreditacion en Salud Ambulatorio y Hospitalario de Colombia
version 3.1” establece en los Estandar 5,6 y 7 criterios de identificacion de riesgos
- asistenciales y la definicion de barreras de seguridad orientadas a su mitigacion,
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monitorizacién de eventos adversos, estandarizacion de un sistema de busqueda de
factores de riesgos, fallas y eventos adversos y la investigacion, analisis, gestion, y toma
de decisiones que evite los eventos adversos prevenibles y, en caso de presentarse,
mitigar sus consecuencias.

Que la politica 224 de 2018 del Hospital Regional de Sogamoso E.S.E. por la cual se
actualiza la resolucion 422 de 2013 y se establece la politica de seguridad del paciente,
se adoptan los paquetes institucionales de la guia de buenas practicas del Ministerio de
Salud y la proteccion Social de la entidad

Que la guia para la administracion del riesgo y el disefio de controles en entidades
publicas, version 5, diciembre de 2020, establece los elementos metodologicos para
mejorar el ejercicio de identificacion y valoracion del riesgo.

En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO: ADOPCION: Adoptar la politica de administracion del riesgo del
Hospital Regional de Sogamoso E.S.E. y las Unidades Basicas de Atencion (UBA).

ARTICULO SEGUNDO: OBJETIVO.

Identificar, analizar y gestionar anualmente los riesgos de todos los procesos del Hospital
Regional de Sogamoso E.S.E. a traves del monitoreo y seguimiento continuo de los
mismos, con el fin de prevenir su materializacion y fortalecer las buenas practicas y
acciones que permitan potencializar el cumplimiento de los objetivos institucionales.

ARTICULO TERCERO: ALCANCE.

La administracion del Riesgo del Hospital Regional de Sogamoso E.S.E. aplica para todos
los procesos de la entidad sin excepcion alguna.

ARTICULO CUARTO: RESPONSABILIDADES.

Las responsabilidades frente a la politica de Administracion del Riesgo se
encuentran definidas mediante la siguiente tabla.
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Tabla 1. Responsabilidades de |a politica administracion del riesgo

estratégica

Comité Institucional
de Coordinacion de
Control Interno

Linea de Responsables Operatividad
Defensa
Linea Alta Direccion y Define el marco general para la gestion del riesgo, el

control y supervisa su cumplimiento.

Establece y aprueba la Politica para la Administracion del
Riesgo

Revisar el cumplimiento de la Politica para Ia
Administracion de Riesgos de manera periodica, evalua su
impacto y aprobar las modificaciones, actualizaciones y
acciones de fortalecimiento a las que pueda haber lugar.

12, Linea de
Defensa

Lideres de proceso
y sus equipos (En
general servidores
publicos en todos
los niveles de la
empresa social del
estado).

Desarrollar e implementar procesos de control y gestion de
riesgos a través de su identificacion, analisis, valoracion,
monitoreo y acciones de mejora.

Identificar y valorar los riesgos que pueden afectar los
procesos a su cargo y actualizarlos cuando se requiera.
Consolidar, aprobar y hacer seguimiento a las acciones
relacionadas en los mapas de riesgos a fin de mitigar-la
materializacion.

Disefar, implementar y monitorear los controles y
gestionar de manera directa en el dia a dia los riesgos
identificados en su proceso.

Informar a la Oficina de Planeacion y a la Alta Direccion
sobre los riesgos materializados en los planes, programas
y proyectos.

22 Linea de
Defensa

Subgerentes, Lider
de Planeacion o
quien haga sus
veces,
coordinadores de
equipos de trabajo,
entre otros que
generen
informacion para el
Aseguramiento de
la operacion.

Asegurar que los controles y los procesos de gestion de
riesgos implementados por la primera linea de defensa,
estén disefiados y funcionen correctamente

Asesorar a la linea estratégica en el analisis del contexto
interno y externo, para la definicion de la politica de riesgo,
el establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo.

Consolidar y publicar el Mapa de riesgos institucional.
Acompahfar, orientar y entrenar a los lideres de procesos
en la identificacion, analisis y valoracion del riesgo.

Monitorear los controles establecidos por la primera linea

de defensa acorde con la informacién suministrada por los
lideres de'proceso.

Supervisar en coordinacion con la primera linea de
defensa la identificacion, evaluacion y gestion de los
riesgos y controles para que se generen acciones
Promover ejercicios de autoevaluacion para establecer la
pertinencia de los controles.
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32 Linea de Jefe Oficina de e Proporcionar a través de la auditoria independiente

Defensa Control Interno o informacion sobre la efectividad del Sistema de Control
-quién haga sus interno, a través de un enfoque basado en riesgos, incluida
veces la operacion de la primera y segunda linea de defensa.

e Verificar y analizar |la eficacia de la gestion del riesgo y

. control haciendo énfasis en el disefio e idoneidad de los
controles y las acciones de control establecidas los
procesos

e Llevar acabo el seguimiento a los riesgos consclidados en
los mapas de riesgos de conformidad con el Plan Anual de |
Auditoria y reportar los resultados a la Alta Direccion,
Lideres de Proceso.

e Asesorar de forma coordinada con la Oficina de
Planeacion o quien haga sus veces, a la primera linea de
defensa en la identificacion de los riesgos institucionales,
de corrupcion y de seguridad digital y el disefo de
controles.

e Recomendar mejoras a la Politica para la Administracion
del Riesgo.

Fuente: DAFP
ARTICULO QUINTO: DEFINICIONES.

El Hospital Regional de Sogamoso E.S.E, adopta la terminologia para la politica de
Administracion del Riesgo asi:

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Obijetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno
gue no seria posible el logro de los objetivos de la Entidad.

Causa: Todos aquellos factores internos y externos que solos 0 en combinacion con
otros, pueden producir la materializacion de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo. -
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Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar'un riesgo.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de riesgo: Son las fuentes generadoras de riesgos.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con respecto
al logro de los objetivos.

Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Integridéd: Propiedad de exactitud y completitud.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente danino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos.

Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afno.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

-
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Riesgo de Corrupcion: Posibilidad de que, por accién u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado

Riesgo de Seguridad Digital: combinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las.
personas. '

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

ARTICULO SEXTO: COMPROMISO CON LA ADMINISTRACION DEL RIESGO.

El Hospital Regional de Sogamoso E.S.E. ratifica su compromiso con la administracion
del riesgo de la siguiente manera:

“El Hospital Regional de Sogamoso E.S.E., Se compromete a identificar, analizar y dar
tratamiento de los riesgos que puedan afectar el cumplimiento de los objetivos
institucionales, la sostenibilidad de los procesos y la imagen reputacional; esto
enmarcado en una cultura de administracion del riesgo a través del reporte oportuno de
cualquier hecho que pueda significar la materializacion de un riesgo asociado a un
proceso, proyecto, sistema de informacion, con posible configuracion de corrupcion y/o
soborno, de conformidad con la normatividad vigente”.

ARTICULO SEPTIMO: NIVELES DE ACEPTACION AL RIESGO.

~ e Si el nivel del riesgo inherente se encuentra en la zona de calificacion de riesgo bajo
no es necesario poner controles y este puede ser aceptado.

o Si el nivel del riesgo residual es bajo y no se ha materializado en 5 afios no es
necesario poner controles adicionales y el riesgo puede ser aceptado.
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e Para el riesgo de corrupcion es inaceptable.
ARTICULO OCTAVO: ANALISIS DE RIESGOS

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

Determinar la Probabilidad — Riesgos de Gestion

Se entiende como la posibilidad de ocurrencia del riesgo.

La probabilidad de ocurrencia esta asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el nGmero
de veces que se pasa por el punto de riesgo en el periodo de 1 aino.

Tabla 2. Criterios para definir el nivel de probabilidad — Riesgos de Gestion
Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta 20%
como maximo 1 vez por ano

| La actividad que conlleva el riesgo se ejecuta
de 2 a 15 veces por ano 40%

La actividad que conlleva el riesgo se ejecuta
Media de 16 a 100 veces por afo 60%

. La actividad que conlleva el riesgo se ejecuta
Ata | minimo 100 veces al afio y maximo 1000 80%
| veces por afo !

La actividad que conlleva el riesgo se ejecuta | 100%

mas de 1001 veces por afho i

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pUb“CES—. Version 5
Departamento Administrativo de la Funcion Publica (DAFP)

Determinar el Impacto — Riesgos de Gestion

Para la construccion de la tabla de criterios se definen los impactos econdémicos y
reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto economico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo:
para un riesgo identificado se define un impacto econémico en nivel insignificante e
impacto reputacional en nivel moderado, se tomara el mas alto, en este caso seria el nivel
moderado. -
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Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de analisis.

Tabla 3. Criterios para definir el nivel de impacto — Riesgos de Gestion
Afectacion Econdmica Reputacional
|
y El riesgo afecta la imagen de algun area
| Afectacion menor a 4 SMLMV .| laorganizacion.

El riesgo afecta la imagen de la
Entre 4y 15 SMLMV entidad internamente, de conocimiento
general nivel interno, de junta directiva y
accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad

Moderado 60% Entre 15y 50 SMLMV con algunos usuarios de relevancia frente
al logro de los objetivos.

et

El riesgo afecta la imagen de la entidad

- Mayor 80% Entre 50 y 200 SMLMV con efecto publicitario sostenido a nivel de

- o sector administrativo, nivel departamental o

municipal. ]

El riesgo afecta la imagen de la entidad a

Catastrofico Mayor a 200 SMLMV nivel nacional, con efecto publicitario
100% sostenido a nivel pais

Fuente: Guia para la administracion del riesgo y el disefo de controles en entidades puUblicas. Version 5
Departamento Administrativo de la Funcién Publica (DAFP)

ARTICULO NOVENO: LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS
CON POSIBLES ACTOS DE CORRUPCION.

Es la posibilidad de que, por accion u omision, se use el poder para desviar la gestion de
lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados
con poder e incidencia en la toma de decisiones y la administracion de los bienes
publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO.

Determinar la probabilidad — Riesgos de corrupcion

§
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Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia
o factibilidad, donde frecuencia implica analizar el numero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado, pero es posible que suceda.

Tabla 4. Criterios para calificar la probabilidad - riesgos de corrupcion

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

Casi seguro

Probable

Posible

improbable

Rara vez

Fuente: DAFP
Determinar el Impacto — Riesgos de Corrupcion

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la
fase de descripcion del riesgo.

Debido a la connotacion que tienen los riesgos de corrupcion en Colombia la metodologia
de administracion del riesgo para entidades publicas establece que para los riesgos de
corrupcion el analisis de impacto se debe realizar teniendo en cuenta solamente los
niveles “moderado”’, “mayor” y “catastréfico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y
menor, que si aplican para los demas riesgos; Adicionalmente se deben calificar
conforme al Formato calificacién impacto riesgos de corrupcion.
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Tabla 5. Criterios para calificar el impacto - riesgos de corrupcion
- PREGUNTA: RESPUESTA

i St EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA 5 i HO
1 LATectar al grupe de funcionarios del proceso’” x
2 LAfoctar el cumplimients de metas y objetives de La dependencia? ¥
3 LAfectar el cumplimients de masion de la entidad” &

& Atectar el cumplimiento de la mision del sector al enticdad X
-] JGenerar digda de confianza de la entidad. afectando su X
B cGenerar p 3 de recursns econgmicasy o
7 JAtectar la generac:on de los productes o la prestacion de servicios ¥,

igar al detrimento de calidad de vida de {a conmumidad por la perdida del ben

s O recursos publicos’

=] cOenerar perduia de informacion de la entidad 4
10 l)i_if:!'\-e*:— ar inte i OO S Vhre i abia -

11 cDar tugar a prog IO i

12 | cDar lugar & procesc iplinarios %

13 | ;Dar fugar a pracesos fiscales”

14 sDar lugar a procesos penates bt
18 | iGenerar pérdida de credibilidad del sector?

18 l,_‘:‘]:fs'i“f'c-i'i,,lr lesianes fisicas o perdida de vidas humanas?

17 | i Afectar La imagen reginnat? p s

"SR
I8 | iAfectar Lla imagen nacional Nivel de
ST HaRE EEREsa impacto

19 | ;s Generar dafio ambiental MAYOR ¥
Responder afirmativamente de UNA& a CINCO preguntais) genera un impacto moderado
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 4]

Responder atirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico

MODERADD Genera medianas consecuencias sobre La entidad

MAYOR Genera altas consecuencias sobre la entidad

CATASTROFICO Genera consecuencias desastrosas para la entidad

Fuente: DAFP

Paragrafo: Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera

catastrofico.
Por cada riesgo de corrupcion identificado, se debe diligenciar una tabla de estas.

ARTICULO _DECIMO: LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA
INFORMACION.

Se asociaran las tablas de probabilidad e impacto definidas en la primera parte de la
presente politica. (Tabla 2. Criterios para definir el nivel de probabilidad) (Tabla 3.
Criterios para definir el nivel de impacto).

ARTICULO DECIMO PRIMERO: TRATAMIENTO DE RIESGOS - Rol de la
primera linea de defensa.
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Como medio para propiciar el logro de los objetivos, las actividades de control se orientan
a prevenir y detectar la materializacion de los riesgos. Por consiguiente, su efectividad
depende, de qué tanto se estan logrando los objetivos estratégicos y de proceso de la
entidad. Le corresponde a la primera linea de defensa el establecimiento de actividades
de control.

CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL

CONTROLES PREVENTIVOS CONTROLES DETECTIVOS

Controles que estdn disefiados para evitar un Controles que estan disefiados para identificar

evento no deseado en el momento en gue se un evento o resultado no previsto despuds de

praduce. Este tipo de controles intentan evitar que se haya producido. Buscan detectar la
La oocurrencia de fos riesgos que puedan afectar situacion no deseada para que se corrija y 56

el cumptimiento de los objetivos. tormen las acciones correspondientes,

Fuente: DAFP

ARTICULO DECIMO SEGUNDO: MONITOREO.

Los lideres de los procesos, en conjunto con sus equipos, deben monitorear y revisar
periddicamente la gestion de riesgos y si es el caso ajustarlo (primera linea de defensa).
Le corresponde, igualmente, a la oficina de planeacion adelantar el monitoreo (segunda
linea de defensa), este monitoreo se realizarad semestralmente.

ARTICULO DECIMO TERCERO: SEGUIMIENTO.

El Jefe de Control Interno o quien haga sus veces, debe adelantar el seguimiento al Mapa
de Riesgos. En este sentido es necesario que en sus procesos de auditoria interna
analice las causas, los riesgos y la efectividad de los controles incorporados en el mapa
de riesgos.

Los seguimientos se realizaran en el siguiente orden:

Primer seguimiento: Con corte al 30 de abril del afo en curso. En esa medida, la
Ppublicacion debera surtirse dentro de los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto del ano curso. La publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de septiembre.
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